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Le coffre-fort électronique Archives Factory ﬂ

...... ~———— o
Presentation Archives Factory | 7 & 4
= Sur le marché de Parchivage depuis plusde9ans | .‘ b : \\\:\‘

» Trois offres clés :
= ARCHIVAGE A VALEUR PROBANTE (NF Z42-013)
» Traitement de grands volumes de données,
= API (Web services)
= Sécurisation des originaux €lectroniques : cryptage,
intégrité, tracabilité, confidentialité

= SIGNATURE ELECTRONIQUE
= E-Factures (PDF, EDI, Standards GS1)
= E-Contrats
= E-Bulletins de paie

= CONSULTING
= |ntégration en mode projet
= Accompagnement MOE / MOA
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Pourquoi un Cloud souverain frangais ﬂ
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Apres les révélations d'Edward Snowden sur les écoutes massives de la NSA, la France s’est interrogée
sur I'opportunité de protéger les données sensibles d’entreprises francaises privées et publiques mais
aussi celles des particuliers.

Il existe donc une exigence de souveraineté et de localisation des données sensibles, sur le territoire
francais :

- Données non exposées au Patriot Act.

« Contrats de droit francais, transparents et réversibles.

» Protection des données grace a une infrastructure souveraine sécurisee.

« Datacenters propriétaires, basés en France, tiers Ill ou IV (Taux de disponibilité > 99,95%).



Besoins des entreprises et citoyens frangais ﬂ
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Dans un monde ou le numérique a révolutionné tous les domaines de nos vies mais également le
fonctionnement de nos entreprises, la souveraineté numérique a pour principal enjeu la protection de nos
vies privées et nos données stratégiques.

En matiére de maitrise du Cloud, la France a pris du retard par rapport aux Etats-Unis.

La souveraineté numérique du pays passe par un ou plusieurs Clouds souverains francais :
« Sécurité, flexibilité, évolutivité et surtout de réversibilité et confidentialité des données
« Lutter contre la cybercriminalité et protéger notre économie

« Rayonnement de I’éthique francaise
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Pourquoi un coffre-fort électronique souverain frangais ? ﬂ

Les exigences d’un coffre-fort électronique a valeur probante ARCHIVES FACTORY

e rchieage gl 10085 Coud

L’archivage est une obligation légale encadrée par des textes de loi. Ces textes permettent une
gestion efficace et rationnelle des archives :

« Archiver les documents important pouvant faire I'objet de preuve, en cas de litige ou contentieux
(Valeur probante, contrats, factures...).

« Assurer un acces certain aux documents, en cas de contrdle fiscal, par exemple.

« Assurer la conservation, la tracabilité et I'intégrité des documents pendant la bonne durée et gérer leur
cycle de vie.

Pour compléter la sécurité juridique des documents sensibles de I’entreprise, Archives Factory
souhaite créer avec les partenaires du « projet Cloud souverain » en cours, le premier Coffre-Fort
Electronique Souverain.
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Pourquoi un coffre-fort électronique souverain francais ? ﬂ

La réeponse d’Archives Factory

HnLﬁiUEJ FRLIWUnT
«*% & drchivegeligal 100% Ceud

Archives Factory propose depuis 9 ans, sa solution 100% Cloud et 100%
conforme, annoncant I'idée d’un Coffre-Fort Souverain.

O Une connectivité complete, puissante et ouverte

O Un modele économique OPEX

O Une légal Opinion Z42-013
déllvrée par |e Cablnet AmazonSSSyntax HCPsyntax
Harlay AVOCatS (EX'Kahn et RESTful HTTP(S) RESTful HTTP(S)
Associés).

O Une solution reversible, ‘
flexible et totalement >

: , ARCHIVAGE A .~
interopérable. VALEUR PROBANTE"

By Archives Faciony

S

[ 3 offres de service.
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Systeme d’archivage électronique et souverain pour I'entreprise -V[

Exemple client revendeur Agena3000 ARCHIVES FACTORY

w0 Archreage legal 1005 Coud

Exemple du distributeur Agena3000 qui dématérialise les factures PDF/EDI des centaines de clients au travers de
son offre : GENEDI

Agena3000 administre sa propre salle des coffres-forts.

L’administrateur Agena3000 gere son application de

facturation et les coffres-forts des clients .archivesfactory.net

” —> https://sqysalagena3000.archivesfactory.net

» ' = https:/ /mgenawoo.archivesfactory.net
—> https://=@fiypagsagena3000.archivesfactory.net




Systeme d’archivage électronique et souverain pour I'entreprise ﬂ

Exemple client DPII Telecom ARCHIVES PACTUR Y

Signature électronique (HSM) et archivage légal.

L'Offre EDC de DPII-Telecom permet de dématérialiser des factures, des contrats, des bulletins de paies... au travers
d’une interface unique et simple d’utilisation.

Signature électronique (HSM pour Signature

* %k H
en RGS** logique (sans clef USB)) i T T
5 DPII Telecom

I

Capacité : 1400 signatures/seconde
Certifications ISO 9001 et 27001

Acces aux plateformes SaaS pour un nombre illimité d’utilisateurs et de
destinataires,

Interface APl et ’AGENT EDC ‘Printer Driver’ (automate PDF),

Calibrage d’un document PDF NATIF,

Intégration d’un certificat |égal de signature RGS (hors cout de la
signature),

Archivage avec GED 5 zones de recherche.
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Systéme d’'archivage électronique et souverain pour I'entreprise ﬂ

Exemple client BRAKE / SYSCO ARCHIVES FACTORY

archrezge legal 1005 Coud

Factures électroniques et archivage légal.

Le client Brake Services France dématérialise ses factures via l'application GENEDI et les archive lui-méme dans son
propre coffre-fort SAM Online.

b ra ke < https:// .archivesfactory.net
...... diffé Brake Services France
: &

Gestion de la facturation
v

CHORUS PRO : Dématerialisez vos y
,.
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Systéme d’archivage électronique et souverain pour les PME




Systéme d’archivage électronique et souverain pour PME /
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Exemple d’interface professionnelle présentant les factures électroniques, les factures « Chorus », les bulletins de

paie, etc...

Factures t ( )
9 = 0
A TéKcharger B Envoyer un document A Abandonner
Filtres
«1)» Résultats: 1-9sur9
nlmm—uﬂmmmn“—
Destinataire
Facture 200plus 106603808.pdf 92ko  05/08/2019 11:16 105603808 152.85 30.57 183.43
Date min. MIMAAAA
Bt DPIl Facture Free 201802.pdf S2ko  05/08/201911:16 1 768327957 362 531 3999
ate max,
Pt Facture z0oplus 106603808.pdf 92ko  05/08/2019 11:16 1 106603808 152.86 30.57 183.43
Champs spécifiques oIl Facture Free 201802.pdF S2ko  05/08/2019 11:16 1 768327957 34,62 537 3099
NumFacture oPNl Facture Free 201802.pdf S2ko  05/08/2019 11:14 1 768327957 34.62 5.37 39.99
HT DPIl Facture zooplus 106603808.pdf 92ko  05/08/201909:31 1 106603808 152.86 30.57 18343
VA PNl Facture Free 201802.pdf S2ko  05/08/201909:31 1 768327957 34.62 537 39.99
AL oPIl Facture Free 201802.pdf 52ko  05/08/2019 09:26 1 768327957 3462 537 39.99
% Réinitiakiser DPII Facture zooplus 106603808, pdf 92ko  05/08/201909:26 1 106603808 152.86 3057 18343

K1) » Résultats: 1-9sur9



Systéme d’archivage électronique et souverain pour PME /

FiNelNTvVes | M Wi T
Bt archieage gl 10085 Coud

Exemple de processus de signature électronique de contrat, en ligne.

Etape 1: Etape 2: Etape 3: Etape 4:
Le destinataire regoit le document signé par Validation et engagement Consentement volontaire par
un email avec un lien . I'émetteur apparait aprés sur le contenu du document code personnel email ou sms
téléchargement obligatoire. par le destinataire. au(x) destinataire(s).
w ‘ ] *net m
Vous avez reu un decument pour signature Vous avez regu un document pour signature
Pierre Emall_Only_Groupé. pdf

Veulllez saisir le code de sécurité que nous
Vous avons transmis par SMS le 17/01/2017 &
15:13

Objet Validation du contrat
Email_Only_Groupé.pdf Je certifie avair lu et je signe
re synchronisation ur b 15 Email_Only_Groupé.pdf

& 3840
=
Télécharger et consulter le document
¥ Valide’

Vous pouvez demander & recevoir un nouveau

Bonjour,

Wous avez regu un contrat.

Pour récupérer ce contrat, veuillez cliquer sur
le lien suivant :

Télécharger mon contrat

(a]

Nom du Contrat : Email_Only_Groupé.pdf
Emetteur -

IMPORTANT: Contrat disponible en ligne de 1
@30 ans.

Un accusé de réception de signature est retourné vers I'émetteur et le contrat est archivé.

Un nouvel email est envoyé vers le(s) destinataire(s) avec un lien sécurisé vers le contrat signé par tous les intervenants.
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ANNEXE - Le coffre-fort électronique Archives Factory W

Quelques références
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Nos références clients

= Archivage et expertise conseils :
= BMS (Labo - Documents médecins / pharmaciens)

= SYSCO & BRAKE FRANCE SERVICE (Surgelés - Factures A S -
électroniques EDI)

' 4 .
¥ AN W
-
= DPII|-Telecom (Intégrateur - Factures électroniques PDF) X ,
= Agena3000 (Intégrateur - Factures électroniques EDI / PDF / Papier) i N 3
= Lapeyre (Batiment - Documents construction, chantiers sensibles) v

= |nfotel (Consulting)
= Apside (Consulting)

\

- A :

-

/ N
- bt 7 ,
€ == '5”
= CMS Group (Offre Signature électronique) . 1 L e
= BNPParibas (Banque - Dématériaisation d’états, sécurité des données) '

= CFPB (Education - Diplémes électroniques)
= |'ensemble des clients de nos revendeurs...




ANNEXE - Le coffre-fort électronique Archives Factory W

Principaux atouts ARCHIVES FACTORY

o0k apchkege el 1005 Qoud

Acteur présent depuis plus de 9 ans sur le marché de

I’Archivage Cloud

= Sécurité de la solution : Respect des normes en vigueur : Z42-013,
Z42-020, Moreql0, OAIS. - Legal Opinion Z42-013 délivrée par le
cabinet Harlay Avocats (Ex-Kahn et Associés). [ ]
= Absence d'investissement : Facturation Pay-As-You-Grow (OPEX). '
= Maintenance : . -
= Prise en compte des évolutions de la législation
» Prise en compte des évolutions techniques
= Acceés a la hot line 24/7
» GDPR - Renforcement des droits en matiere de protection des données :

= Un acces plus facile simplifie aux données personnelles via une j W
gestion de multiples métadonnées de recherches
= Aucun partage ou revente de données par Archives Factory o

» Clef d’encodage des données répartie sur 'ensemble des serveurs
(quorum minimal accessible pour autoriser 'acces aux données)

» Protection des données : Le systeme se charge de répartir les
copies (Réplica) sur des zones RAID-6 différentes et des baies (o)
différentes...



ANNEXE - Le coffre-fort électronique Archives Factory ﬂ

Principaux atouts techniques

Acteur présent depuis plus de 9 ans sur le marche de
I’Archivage Cloud

= Infrastructure :
= Intégration d'une salle des coffres-forts en quelques minutes, architecture
mutualisée
= Sécurité des données : Datacenters Tier IV
= Hébergement au sein du groupe Hits Neocenter
= Electricité surveillée, secourue par onduleur et par Groupe électrogene
= Alarme incendie et extinction incendie
= Climatisation redondante et secourue
= Engagement sur le taux de disponibilité 99,9%

= Exploitation :
= Engagement contractuel sur un Garantie Temps Rétablissement de 4 heures
= Horaire d’ouverture : 24h/24 et 7 j sur 7, hors entretien

= Support/ Supervision :
= Assistance utilisateurs (Diagnostic distant aux heures de bureau ou, en option
24h/24)
= Supervision de réseau & serveurs (Maintien en condition opérationnelle)
24nh/24, 7)/7 (Option : Anglais)
= Option : Cloud privé sur site client « On premise »






